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INTRODUCCION 

 
Nos complace presentarles el informe correspondiente al mes de agosto, que ofrece una visión detallada de las 
actividades y logros más destacados en la operación y optimización de los portales y servicios web institucionales. 
Este informe ha sido cuidadosamente elaborado por el equipo de especialistas de Infotic, con un enfoque especial en 
resaltar los servicios de outsourcing requeridos por el contrato 2022-0792-2022 con el Icetex. 
 
En este documento, encontrarán un análisis exhaustivo de aspectos clave, como la conectividad, la red de 
comunicaciones, el centro de datos y los servicios relacionados con valor agregado. Presentamos una descripción de 
las actividades realizadas en el manejo de casos, tareas e incidentes que se han escalado a través de nuestra mesa de 
servicio. Además, resaltamos las soluciones implementadas para atender las solicitudes recibidas a través de diversas 
plataformas de comunicación y herramientas colaborativas. 
 
Reconocemos la importancia de identificar las causas subyacentes de cada solicitud escalada y aplicar soluciones 
definitivas que minimicen el impacto en los usuarios, así como restablecer el acceso a las aplicaciones críticas en el 
menor tiempo posible. En este sentido, todos nuestros procesos están centrados en resolver de manera efectiva las 
fallas y establecer medidas preventivas para garantizar un servicio óptimo y confiable. 
 
El informe también detalla las actividades relacionadas con casos, tareas e incidentes escalados a través de nuestra 
mesa de servicio Aranda, así como las soluciones implementadas para las solicitudes recibidas a través de otras 
plataformas como Microsoft Teams, Outlook y Whatsapp. Además, se incluyen documentos anexos que describen en 
detalle los procesos seguidos para abordar y solucionar problemas, así como los resultados obtenidos. El  enfoque 
principal ha sido identificar las causas raíz de cada solicitud y aplicar soluciones definitivas para minimizar el impacto 
en los usuarios y restaurar el acceso a las aplicaciones críticas de manera oportuna." 
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Objetivos del  Equipo de Especialistas - Mes de agosto 

 
1. Satisfacción del Usuario: el principal objetivo es garantizar la satisfacción de los usuarios del Icetex. 

Durante el mes de agosto, se trabajo  para mantener un alto nivel de satisfacción,  
2. Eficiencia en la Resolución: se  esforzo por mejorar la eficiencia en la resolución de solicitudes, 

incidentes y tareas de cambio. el objetivo es reducir el tiempo promedio de resolución con respecto al 
mes anterior, asegurando una atención oportuna. 

3. Comunicación Transparente: se mantendra  una comunicación constante con los usuarios. El objetivo es 
proporcionar actualizaciones regulares sobre el estado de sus solicitudes, logrando una tasa de 
respuesta a consultas de usuarios del 100% en un plazo de 24 horas. 

4. Resolución Efectiva: se busca resolver todas las solicitudes, incidentes y tareas de cambio de manera 
efectiva. Nuestro objetivo es lograr una tasa de resolución para todas las solicitudes, asegurando que se 
aborden y solucionen adecuadamente. 

5. Enfoque Proactivo: se continuara  aplicando un enfoque proactivo en la gestión de casos y en la 
identificación de tendencias. El objetivo es anticiparnos a posibles problemas y brindar soluciones 
preventivas  

6. Capacitación Continua: Fomentaremos la capacitación y el desarrollo profesional de nuestro equipo. 
Estableceremos un objetivo de al menos dos sesiones de capacitación por miembro del equipo durante 
el mes para mantenernos actualizados en las mejores prácticas. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 

PRESENTACION DE INFORMES DE LOS ESPACIALISTAS : 

 

 

INFORME DE ACTIVIDADES DBA 

Cliente: ICETEX 

Proyecto: ICETEX 

Período del Informe: Del:  01/08/2023 Al: 31/08/2023 

Días Laborados: treinta y uno (31) 

Profesional:   Napoleón Murcia Gómez  Nit:  1.053.771.871 

Rol/ Responsabilidad DBA 

Objetivo del Período:  

 

Compilación Objetos inválidos BD APLICATI: 

 

 
 

 

Después de recompilar: 
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Compilación objetos inválidos APOTEOSY: 
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----------------------------------------------------------------------------------------------------------------------------- -- 

 

Se atiende alerta de uso de Tablespace en BD sicci: 
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----------------------------------------------------------------------------------------------------------------------------- -- 

 

Se realiza instalación de motor 19c en server de BD de pruebas 10.1.4.95 y aplicación de últimos parches 

disponibles por parte del proveedor Oracle (Parche del 18 de julio del 2023): 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Refresh del esquema CINA en ambiente preproductivo 192.168.51.97: 
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----------------------------------------------------------------------------------------------------------------------------- -- 

Se depuran alertas de dataguard atrasados para todas las BD’s por uso de diskgroup al 100%: 
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Se modifica script de depuración de dataguards y se deja un día de retención: 

 

 
 

Luego se ejecuta nuevamente script de depuración: 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Compilación objetos inválidos en BD Apoteosy por alertamiento desde la consola: 
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Después de la compilación: 
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-------------------------------------------------------------------------------------------------------------------------------  

 

Se brinda recomendación y se realiza prueba de procedimiento para envío de correos desde la BD: 

 

Creamos el procedimiento de enviar e mail bajo el usuario que realiza el envío de los mails: 

 

CREATE OR REPLACE PROCEDURE send_mail (p_to        IN VARCHAR2, 

                                       p_from      IN VARCHAR2, 

                                       p_subject   IN VARCHAR2, 

                                       p_message   IN VARCHAR2, 

                                       p_smtp_host IN VARCHAR2, 

                                       p_smtp_port IN NUMBER DEFAULT 25) 

AS 

  l_mail_conn   UTL_SMTP.connection; 

BEGIN 

  l_mail_conn := UTL_SMTP.open_connection(p_smtp_host, p_smtp_port); 

  UTL_SMTP.helo(l_mail_conn, p_smtp_host); 

  UTL_SMTP.mail(l_mail_conn, p_from); 
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  UTL_SMTP.rcpt(l_mail_conn, p_to); 

 

  UTL_SMTP.open_data(l_mail_conn); 

   

  UTL_SMTP.write_data(l_mail_conn, 'Date: ' || TO_CHAR(SYSDATE, 'DD-MON-YYYY HH24:MI:SS') || 

UTL_TCP.crlf); 

  UTL_SMTP.write_data(l_mail_conn, 'To: ' || p_to || UTL_TCP.crlf); 

  UTL_SMTP.write_data(l_mail_conn, 'From: ' || p_from || UTL_TCP.crlf); 

  UTL_SMTP.write_data(l_mail_conn, 'Subject: ' || p_subject || UTL_TCP.crlf); 

  UTL_SMTP.write_data(l_mail_conn, 'Reply-To: ' || p_from || UTL_TCP.crlf || UTL_TCP.crlf); 

   

  UTL_SMTP.write_data(l_mail_conn, p_message || UTL_TCP.crlf || UTL_TCP.crlf); 

  UTL_SMTP.close_data(l_mail_conn); 

 

  UTL_SMTP.quit(l_mail_conn); 

END; 

/ 

 

De esta forma llamamos al paquete para enviar mails: 

 

BEGIN 

  send_mail(p_to        => 'nmurcia@icetex.gov.co', 

            p_from      => 'operadordba@icetex.gov.co', 

            p_subject   => 'Test Message', 

            p_message   => 'This is a test message.', 

            p_smtp_host => 'icetex-gov-co.mail.protection.outlook.com'); 

END; 

/ 

 

Primero se debe crear y dar privilegios a los siguientes ACLs en la BD 

 

BEGIN 

  DBMS_NETWORK_ACL_ADMIN.create_acl ( 

    acl          => 'envio_correos.xml',  

    description  => 'Envio de correos', 

    principal    => 'USUARIO_OWNER_PROC_ENVIAMAIL', 

    is_grant     => TRUE,  

    privilege    => 'connect', 

    start_date   => SYSTIMESTAMP, 

    end_date     => NULL); 

  COMMIT; 

END; 

/ 

 

Se dan privilegios a los ACL's: 
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BEGIN 

  DBMS_NETWORK_ACL_ADMIN.assign_acl ( 

    acl => 'envio_correos.xml', 

    host => 'icetex-gov-co.mail.protection.outlook.com',  

    lower_port => 25, 

    upper_port => NULL);  

END; 

/ 

 

Si se requiere dar privilegios en los ACLs para que otro usuario pueda enviar correos: 

 

BEGIN 

  DBMS_NETWORK_ACL_ADMIN.ADD_PRIVILEGE( 

    acl => 'envio_correos.xml',  

    principal => 'USUARIOXXXX',  

    is_grant => TRUE,  

    privilege => 'connect'); 

END; 

/ 

 

 
 

 
 

 

------------------------------------------------------------------------------------------------------------------------------- 

 

Copia de Objeto desde BD sicci a BD ICTXCYC: 
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Replicación de tabla ICETEX_NUEVO.TEMP_ACTUALIZARSOLICITANTE desde BD SICCI a BD ICTXCYC (Esto 

viene con control de cambio porque se va poner un objeto nuevo en prod): 

 

creamos database link en la BD ICTXCYC apuntando a la BD de pruebas SICCI: 

 

@conmg prod 

 

validamos si el objeto existe en la BD ICTXCYC a donde se va a pasar (si el objeto existe se debe validar 

con el usuario que se va a hacer con este objeto, si se solicita borrado o modificacion del mismo tomar 

backup previo siempre del objeto) 

 

@objeto 

ICETEX_NUEVO 

TEMP_ACTUALIZARSOLICITANTE 

TABLE 

 

drop table ICETEX_NUEVO.TEMP_ACTUALIZARSOLICITANTE; 

 

creamos el database link que vaya a la BD sicci usando las credenciales de dbaoracle y la cadena de 

conexión a sicci: 

 

CREATE DATABASE LINK "DBLINK_SICCI" CONNECT TO "DBAORACLE" IDENTIFIED BY "PWDDBAORACLE" 

USING '//10.1.4.95:1521/sicci'; 

 

probamos el database link con una consulta simple accediendo a la BD remota: 

 

select * from dual@DBLINK_SICCI; 
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creamos la tabla en producción usando el db link: 

 

create table ICETEX_NUEVO.Temp_ActualizarSolicitante as select * from 

ICETEX_NUEVO.Temp_ActualizarSolicitante@DBLINK_SICCI; 

 

confirmamos la creación del objeto: 

 

commit; 

 

Realizamos conteo de filas en la BD remota (sicci): 

 

select count(1) from  ICETEX_NUEVO.TEMP_ACTUALIZARSOLICITANTE@DBLINK_SICCI; 

 

Relizamos el conteo de filas en la BD actual: 

 

select count(1) from  ICETEX_NUEVO.TEMP_ACTUALIZARSOLICITANTE; 

 

borramos el db link usado pasar la tabla y su data: 

 

drop DATABASE LINK "DBLINK_SICCI"; 

 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

@conmgnp prod 

spool "C:\GESTION_RQ_ICTX\Agosto\16\491407\491407.log" 

@"C:\GESTION_RQ_ICTX\Agosto\16\491407\80963-QUERY-1.sql" 

spool off; 

 

con el cliente ftp subimos el archivo 80963-QUERY-2.ctl a la ruta donde estamos parados 

/home/oracle/scripts 

 

luego armamos el archivo parfile con el editor vi: 

 

vi 80963-QUERY-2.parfile 

 

esc 

:set noai 

i 

 

--------------------------copiamos esto en el parfile------------------------ 

control=80963-QUERY-2.ctl 

log=80963-QUERY-2.log 

bad=80963-QUERY-2.bad 

direct=true 

----------------------------------------------------------------------------- 
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esc 

:wq! 

 

revisamos contenido del parfile 

 

strings 80963-QUERY-2.parfile 

 

seteamos vriables de ambiente para conectar como sysdba a la BD ICTXCYC: 

. oraenv 

ICTXCYC1 

 

sqlldr \"sys/six@ICTXCYC as sysdba\" parfile="80963-QUERY-2.parfile" 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Se validan registros ingresando a tabla de auditoría y se identifican entradas en la misma por conexiones y 
desconexiones exitosas de del usuario COREUT en la BD: 
 

 
 
lo cual corresponde a lo analizado en los awr de los tiempos analizados en los cuales se presenta el evento: 
 

 
 
se deshabilita auditoría de accesos impactando el performance de la BD mediante las siguientes sentencias: 
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Esta auditoría solo realizaba registro de eventos logon y logoff exitosos o no exitosos hacia la BD 
 

 

Creación de tablas con auditoría de  objetos específicos: 

 

 
 

 
----------------------------------------------------------------------------------------------------------------------------- -- 
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Se atiende alerta por snapshot too old en BD de producción ICTXCYC: 

 

 
 

Se igualan Tablespace UNDO para ambas instancias de la BD ICTXCYC: 

 

 
 



Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Generación de archivos de excel con información de auditoría de BD ICTXCYC: 

 

@conmg prod 

 

SET PAGESIZE 40000 

SET FEEDBACK OFF 

SET MARKUP HTML ON 

SET NUM 24 

SPOOL RES_455873.xls 

 

select * 

FROM dba_audit_trail 

WHERE 1=1 

AND UPPER(obj_name) IN ('DES_PROCESO_GIRO','DES_PROCESO_RESOLUCION','INSTITUCIONGIRO') 

AND TO_DATE(timestamp,'DD/MM/YYYY:HH24:MI:SS') BETWEEN TO_DATE('20/05/2023 

00:00:00','DD/MM/YYYY:HH24:MI:SS') AND TO_DATE('20/06/2023 

23:59:59','DD/MM/YYYY:HH24:MI:SS') 

AND SQL_BIND like '%455873%' 

ORDER BY timestamp desc; 

 

spool off; 

 

@conmg prod 

 

SET PAGESIZE 40000 

SET FEEDBACK OFF 

SET MARKUP HTML ON 

SET NUM 24 

SPOOL RES_658300.xls 

 

select * 

FROM dba_audit_trail 

WHERE 1=1 

AND UPPER(obj_name) IN ('DES_PROCESO_GIRO','DES_PROCESO_RESOLUCION','INSTITUCIONGIRO') 

AND TO_DATE(timestamp,'DD/MM/YYYY:HH24:MI:SS') BETWEEN TO_DATE('20/05/2023 

00:00:00','DD/MM/YYYY:HH24:MI:SS') AND TO_DATE('20/06/2023 

23:59:59','DD/MM/YYYY:HH24:MI:SS') 

AND SQL_BIND like '%658300%' 

ORDER BY timestamp desc; 

 

spool off; 

 

----------------------------------------------------------------------------------------------------------------------------- -- 
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Se realiza instalación del motor 11.2.0.4 en el server 192.168.51.97 bajo OL8 y se realiza prueba de 

creación de una BD dummy para validar correcto : 
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----------------------------------------------------------------------------------------------------------------------------- -- 

 

Se realiza depuración   de alertas de errores de generación de archives en los DR de las BD’s de 

producción: 

 

 
 

Uso diskgroup RECO al 100% antes: 

 

 
 

Uso diskgroup RECO Después : 

 

 
----------------------------------------------------------------------------------------------------------------------------- -- 

 

Depuración FS /Oracle en nodo1 de RAC de producción: 

 

 
 

Antes: 

 

 
 

cd /oracle/app/oracle/admin/ 

find . -name '*.aud' -type f -mtime +30 -exec rm  {} \; 

cd /u01/app/oracle/diag/rdbms/ 
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find . -name '*.trc' -type f -mtime +30 -exec rm  {} \; 

find . -name '*.trm' -type f -mtime +30 -exec rm  {} \; 

find . -name 'log_*.xml' -type f -mtime +30 -exec rm  {} \; 

cd $ORACLE_HOME/dbs 

find . -name 'c-*' -type f -mtime +7 -exec rm  {} \; 

 

Después: 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Creación de usuario amarinor en BD ICTXCYC y SICCI: 

 

@conictsys prod 

 

create user amarinor identified by "Am4rin0r_2023*"; 

 

grant create session to amarinor; 

 

create role ROL_CONSULTA_ICETEX_NUEVO; 

 

spool grants_roleConsulta.sql 

 

select 'grant select on '||owner||'.'||object_name||' to ROL_CONSULTA_ICETEX_NUEVO; ' from 

dba_objects where owner='ICETEX_NUEVO' and object_type in ('TABLE','SEQUENCE'); 

spool off; 

 

@grants_roleConsulta 

 

grant ROL_CONSULTA_ICETEX_NUEVO to amarinor; 

 

@conictsys sicci 

 

create user amarinor identified by "Am4rin0r_2023*"; 

 

grant create session to amarinor; 

 

create role ROL_CONSULTA_ICETEX_NUEVO; 

 

spool grants_roleConsulta.sql 

 

select 'grant select on '||owner||'.'||object_name||' to ROL_CONSULTA_ICETEX_NUEVO; ' from 

dba_objects where owner='ICETEX_NUEVO' and object_type in ('TABLE','SEQUENCE'); 
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spool off; 

 

@grants_roleConsulta 

 

grant ROL_CONSULTA_ICETEX_NUEVO to amarinor; 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Rollforward en todos los standby debido a llenado de Diskgroup +RECO en el DR que genera gap de 

archives en el stand by: 
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Validación de las BD’s standby aplicando: 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

 

Refresh Esquema CAB de producción a pruebas. 

 

Desde el nodo 1 de prod como oracle tomamos backup del esquema a pasar a sicci: 
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. oraenv 

ICTXCYC1 

expdp \"sys/six@ICTXCYC as sysdba\" directory=DATOS_ICETEX SCHEMAS=CAB 

dumpfile=expdp_CAB.dmp logfile=expdp_CAB.log 

 

en el server de sicci 10.1.4.95 como oracle tomamos backup del esaquema que vamos a reemplazar: 

expdp \"sys/six@sicci as sysdba\" directory=DATOS_ICETEX SCHEMAS=CAB 

dumpfile=expdp_CAB_bckp.dmp logfile=expdp_CAB_bckp.log 

 

copiamos el backup de prod a sicci del 95: 

 

scp /DATOS_ICETEX/expdp_CAB* 10.1.4.95:/DATOS_ICETEXsmpdp 

 

en sicci sacamos ddl del esquema cab para restaurar el password posterior al refresh del esquema, 

posterior a esto borramos el esquema CAB que vamos a refrescar con la información de prod: 

 

@conmg sicci 

@inv 

@get_ddl 

 

CAB 

USER 

 

   CREATE USER "CAB" IDENTIFIED BY VALUES 

'S:7261516EE2E360353793AB1E3E512C07694E26360F5421D8F56AAC46DB7D;502D50EFAAC377C2' 

      DEFAULT TABLESPACE "CAB_DATA" 

      TEMPORARY TABLESPACE "TEMP" 

      PROFILE "APPLI_USER" 

 

drop user cab cascade; 

exit 

 

conectados como oracle en el server de sicci donde vamos a refrescar el esquema: 

. oraenv 

sicci 

impdp \"sys/six@sicci as sysdba\" directory=DATOS_ICETEX dumpfile=expdp_CAB.dmp 

logfile=impdp_CAB.log table_exists_action=replace 

 

ORA-39083: Object type TABLE:"CAB"."CAB_ORDEN_CUMPLIMIENTO" failed to create with error: 

ORA-01843: not a valid month 

Failing sql is: 

CREATE TABLE "CAB"."CAB_ORDEN_CUMPLIMIENTO" ("ID_ORDEN" NUMBER, "ID_CARGUE" 

NUMBER(12,0) NOT NULL ENABLE, "ID_FUNCIONARIO_ADMIN" NUMBER NOT NULL ENABLE, 

"ID_FUNCIONARIO_TESORERO" NUMBER NOT NULL ENABLE, "ID_FUNCIONARIO_AUTORIZADOR" 

NUMBER NOT NULL ENABLE, "ID_FUNCIONARIO_SEBRA" NUMBER DEFAULT 0 NOT NULL ENABLE, 

"NRO_OPERACION" NUMBER(15,0) DEFAULT 0 NOT NULL ENABLE, "NRO_OPER 
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Processing object type SCHEMA_EXPORT/TABLE/TABLE_DATA 

 

 

CREATE TABLE "CAB"."CAB_ORDEN_CUMPLIMIENTO" 

  (    "ID_ORDEN" NUMBER, 

       "ID_CARGUE" NUMBER(12,0) NOT NULL ENABLE, 

       "ID_FUNCIONARIO_ADMIN" NUMBER NOT NULL ENABLE, 

       "ID_FUNCIONARIO_TESORERO" NUMBER NOT NULL ENABLE, 

       "ID_FUNCIONARIO_AUTORIZADOR" NUMBER NOT NULL ENABLE, 

       "ID_FUNCIONARIO_SEBRA" NUMBER DEFAULT 0 NOT NULL ENABLE, 

       "NRO_OPERACION" NUMBER(15,0) DEFAULT 0 NOT NULL ENABLE, 

       "NRO_OPERACION_CUD" NUMBER(15,0) DEFAULT 0 NOT NULL ENABLE, 

       "NRO_OPERACION_CUD_SEBRA" NUMBER(15,0) DEFAULT 0 NOT NULL ENABLE, 

       "NRO_TRANSACION" NUMBER(15,0) DEFAULT 0 NOT NULL ENABLE, 

       "OBSERVACION_CONFIRMACION" VARCHAR2(250) DEFAULT '', 

       "OBSERVACION_FUNCIONARIO_SEBRA" VARCHAR2(250) DEFAULT '', 

       "OBSERVACION_REINTEGRO" VARCHAR2(250) DEFAULT '', 

       "OBSERVACION_REINTEGRO_AUT" VARCHAR2(250) DEFAULT '', 

       "OBSERVACION_SEBRA" VARCHAR2(250) DEFAULT '', 

       "FECHA_VBNO_SEBRA" DATE DEFAULT to_date('01-01-1900','dd-mm-yyyy'), 

       "FECHA_VBNO_TESORERO" DATE DEFAULT to_date('01-01-1900','dd-mm-yyyy'), 

       "FECHA_VBNO_ADMIN" DATE DEFAULT to_date('01-01-1900','dd-mm-yyyy') NOT NULL ENABLE, 

       "FECHA_VBNO_AUT" DATE DEFAULT to_date('01-01-1900','dd-mm-yyyy') NOT NULL ENABLE 

 ) SEGMENT CREATION IMMEDIATE PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255 NOCOMPRESS 

LOGGING TABLESPACE "CAB_DATA"; 

 

impdp \"sys/six@sicci as sysdba\" directory=DATOS_ICETEX dumpfile=expdp_CAB.dmp 

logfile=impdp_CAB.log table_exists_action=truncate tables=CAB.CAB_ORDEN_CUMPLIMIENTO 

 

Resturamos el password del usuario CAB: 

@conmg sicci 

alter user "CAB" IDENTIFIED BY VALUES 

'S:7261516EE2E360353793AB1E3E512C07694E26360F5421D8F56AAC46DB7D;502D50EFAAC377C2'; 

exit 

 

ORA-39082: Object type ALTER_PROCEDURE:"CAB"."PROGENINTCONCUEABANDONADAS" created with 

compilation warnings 

ORA-39083: Object type ALTER_PROCEDURE failed to create with error: 

ORA-04052: error occurred when looking up remote object 

APOTEOSYS.APOTEOSYS@DBLINK_APOTEOSYS 

ORA-00604: error occurred at recursive SQL level 3 

ORA-12170: TNS:Connect timeout occurred 

Failing sql is: 

ALTER PROCEDURE "CAB"."PROTRAINTCONCUEABANDONADAS"   COMPILE     PLSQL_OPTIMIZE_LEVEL=  

2    PLSQL_CODE_TYPE=  INTERPRETED    PLSQL_DEBUG=  FALSE    PLSCOPE_SETTINGS=  

'IDENTIFIERS:NONE' REUSE SETTINGS TIMESTAMP '2023-06-14 16:48:07' 
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recreamos db link apuntnado a produccion: 

 

CREATE OR REPLACE PROCEDURE CAB.DROPDBLINK  AS 

BEGIN 

   EXECUTE IMMEDIATE 'drop database link DBLINK_APOTEOSYS'; 

END; 

/ 

EXECUTE CAB.DROPDBLINK; 

DROP PROCEDURE CAB.DROPDBLINK; 

 

CREATE OR REPLACE PROCEDURE CAB.CREADBLINK  AS 

BEGIN 

   EXECUTE IMMEDIATE 'CREATE DATABASE LINK DBLINK_APOTEOSYS CONNECT TO APOTEOSYS 

IDENTIFIED BY "ApotNew_2022" USING 

''(DESCRIPTION=(CONNECT_DATA=(SID=APOTNEW))(ADDRESS=(PROTOCOL=TCP)(HOST=10.1.4.95)(PORT

=1521)))'''; 

END; 

/ 

 

EXECUTE CAB.CREADBLINK ; 

DROP PROCEDURE CAB.CREADBLINK ; 

 

grant execute on "ICETEX_NUEVO"."PA" to CAB; 

grant execute on ICETEX_NUEVO.PKG_EXE_SQL to CAB; 

grant execute on ICETEX_NUEVO.CIE_PKG_LOG to CAB; 

grant execute on ICETEX_NUEVO.WRNEWLINE to CAB; 

grant execute on ICETEX_NUEVO.PAOFPA to CAB; 

grant execute on ICETEX_NUEVO.PK to CAB; 

grant execute on ICETEX_NUEVO.PROREGERROR to CAB; 

 

alter procedure "CAB"."PROGENINTCONCUEABANDONADAS" compile; 

 

ORA-39112: Dependent object type INDEX:"CAB"."IX_CAB_ORDEN_CUMPL_ID_CARGUE" skipped, base 

object type TABLE:"CAB"."CAB_ORDEN_CUMPLIMIENTO" creation failed 

ORA-39112: Dependent object type CONSTRAINT:"CAB"."SYS_C0083217" skipped, base object type 

TABLE:"CAB"."CAB_ORDEN_CUMPLIMIENTO" creation failed 

ORA-39112: Dependent object type REF_CONSTRAINT:"CAB"."ORDEN_CARGUE_FK" skipped, base object 

type TABLE:"CAB"."CAB_ORDEN_CUMPLIMIENTO" creation failed 

ORA-39082: Object type TRIGGER:"CAB"."CAB_CAB_CERTSINCARGUE_TR" created with compilation 

warnings 

ORA-39112: Dependent object type TRIGGER:"CAB"."CAB_ORDEN_CUMPL_TR" skipped, base object 

type TABLE:"CAB"."CAB_ORDEN_CUMPLIMIENTO" creation failed 

 

 

CREATE INDEX "CAB"."IX_CAB_ORDEN_CUMPL_ID_CARGUE" ON "CAB"."CAB_ORDEN_CUMPLIMIENTO" 
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("ID_CARGUE") 

  PCTFREE 10 INITRANS 2 MAXTRANS 255 COMPUTE STATISTICS 

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645 

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1 

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT) 

  TABLESPACE "CAB_DATA"; 

 

ALTER TABLE "CAB"."CAB_ORDEN_CUMPLIMIENTO" ADD PRIMARY KEY ("ID_ORDEN") 

  USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255 COMPUTE STATISTICS 

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645 

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1 

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT) 

  TABLESPACE "CAB_DATA"  ENABLE; 

 

ALTER TABLE "CAB"."CAB_ORDEN_CUMPLIMIENTO" ADD CONSTRAINT "ORDEN_CARGUE_FK" FOREIGN 

KEY ("ID_CARGUE") 

          REFERENCES "CAB"."CAB_CARGUE" ("ID_CARGUE") ENABLE; 

 

 

CREATE OR REPLACE TRIGGER "CAB"."CAB_CAB_CERTSINCARGUE_TR" 

before insert on "CAB"."CAB_CERTIFICACION_OTRA" 

   for each row 

begin 

   if inserting then 

      if :NEW."ID_CERTIFICACION_SIN_CARGUE" is null then 

         select CAB_CERT_SIN_CARGUE_SEQ.nextval into :NEW."ID_CERTIFICACION_SIN_CARGUE" from 

dual; 

      end if; 

   end if; 

end; 

 

-- CAB.CAB_TIPO_CARGUE foreign keys 

 

ALTER TABLE "CAB"."CAB_CERTIFICACION_OTRA" ADD CONSTRAINT "FK_CAB_CCSC_C" FOREIGN KEY 

("ID_TIPO_CARGUE") 

          REFERENCES "CAB"."CAB_TIPO_CARGUE" ("ID_TIPO_CARGUE") ENABLE; 

 

ALTER TRIGGER "CAB"."CAB_CAB_CERTSINCARGUE_TR" ENABLE; 

 

CREATE OR REPLACE TRIGGER "CAB"."CAB_ORDEN_CUMPL_TR" 

before insert on "CAB"."CAB_ORDEN_CUMPLIMIENTO" 

   for each row 

begin 

   if inserting then 

      if :NEW."ID_ORDEN" is null then 

         select CAB_ORDEN_CUMP_SEQ.nextval into :NEW."ID_ORDEN" from dual; 
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      end if; 

   end if; 

end; 

ALTER TRIGGER "CAB"."CAB_ORDEN_CUMPL_TR" ENABLE; 

 

 

Recuperación de tabla bajo esquema condopru en BD sicci: 

 

 
 

----------------------------------------------------------------------------------------------------------------------------- -- 

Replicación de tablas bajo esquema ICETEX_NUEVO desde BD SICCI a BD ICTXCYC (Esto viene con control 

de cambio porque se va poner un objeto nuevo en prod): 

 

@conmg prod 

 

validamos si los objetos existen en la BD ICTXCYC a donde se va a pasar (si el objeto existe se debe 

validar con el usuario que se va a hacer con este objeto, si se solicita borrado o modificacion del mismo 

tomar backup previo siempre del objeto) 

 

en prod validamos que los objetos no existan lanzando la siguiente consulta (la consulta no debería 

retornar filas): 

 

@conmg prod 

select owner, object_name , object_type from dba_objects where object_name in   

('API_INFORME_ID_18_1', 

'API_INFORME_ID_18_2', 

'API_INFORME_ID_19_1', 

'API_INFORME_ID_19_2', 

'API_INFORME_ID_20', 

'API_INFORME_ID_20_1', 

'API_INFORME_ID_21', 

'API_INFORME_ID_23', 

'API_INFORME_ID_26'); 

 

creamos el database link que vaya a la BD sicci usando las credenciales de dbaoracle y la cadena de 

conexión a sicci: 
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CREATE DATABASE LINK "DBLINK_SICCI" CONNECT TO "DBAORACLE" IDENTIFIED BY "Ju1_142023*+" 

USING '//10.1.4.95:1521/sicci'; 

 

probamos el database link con una consulta simple accediendo a la BD remota: 

 

select * from dual@DBLINK_SICCI; 

 

creamos la tabla en producción usando el db link: 

 

create table ICETEX_NUEVO.API_INFORME_ID_18_1    as select * from 

ICETEX_NUEVO.API_INFORME_ID_18_1@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_18_2    as select * from 

ICETEX_NUEVO.API_INFORME_ID_18_2@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_19_1    as select * from 

ICETEX_NUEVO.API_INFORME_ID_19_1@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_19_2    as select * from 

ICETEX_NUEVO.API_INFORME_ID_19_2@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_20      as select * from 

ICETEX_NUEVO.API_INFORME_ID_20@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_20_1    as select * from 

ICETEX_NUEVO.API_INFORME_ID_20_1@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_21      as select * from 

ICETEX_NUEVO.API_INFORME_ID_21@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_23      as select * from 

ICETEX_NUEVO.API_INFORME_ID_23@DBLINK_SICCI; 

commit; 

create table ICETEX_NUEVO.API_INFORME_ID_26      as select * from 

ICETEX_NUEVO.API_INFORME_ID_26@DBLINK_SICCI; 

commit; 

 

Realizamos conteo de filas en la BD remota (sicci) usando el dblink conectados desde prod: 

 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_18_1@DBLINK_SICCI; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_18_2@DBLINK_SICCI;  

select count(1) from ICETEX_NUEVO.API_INFORME_ID_19_1@DBLINK_SICCI;  

select count(1) from ICETEX_NUEVO.API_INFORME_ID_19_2@DBLINK_SICCI;  

select count(1) from ICETEX_NUEVO.API_INFORME_ID_20@DBLINK_SICCI;    

select count(1) from ICETEX_NUEVO.API_INFORME_ID_20_1@DBLINK_SICCI;  
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select count(1) from ICETEX_NUEVO.API_INFORME_ID_21@DBLINK_SICCI;    

select count(1) from ICETEX_NUEVO.API_INFORME_ID_23@DBLINK_SICCI;    

select count(1) from ICETEX_NUEVO.API_INFORME_ID_26@DBLINK_SICCI;    

 

Relizamos el conteo de filas en la BD actual: 

 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_18_1   ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_18_2   ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_19_1   ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_19_2   ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_20     ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_20_1   ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_21     ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_23     ; 

select count(1) from ICETEX_NUEVO.API_INFORME_ID_26     ; 

 

corroboramos que el conteo sea igual. 

 

borramos el db link usado pasar la tabla y su data: 

 

drop DATABASE LINK "DBLINK_SICCI"; 

 

----------------------------------------------------------------------------------------------------------------------------- -- 

Corregir error de auto backup de controlfile en diferenes BD’s: 

 

En el nodo1 de cada BD conectados como oracle: 

 

. oraenv  

ICTXCYC1 

echo $ORACLE_HOME 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/11.2.0.4/dbhome_1/dbs/cf_ICTXCYC_%F'; 

exit 

 

. oraenv  

ICETEX1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/11.2.0.4/dbhome_1/dbs/cf_ICETEX_%F'; 

exit 

 

. oraenv 

APOTEOSY1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 
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'/oracle/app/oracle/product/11.2.0.4/dbhome_1/dbs/cf_APOTEOSY_%F'; 

exit 

 

. oraenv 

APLICATI1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/11.2.0.4/dbhome_1/dbs/cf_APLICATI_%F'; 

exit 

 

. oraenv 

VIGIAPRD1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/19.3.0/dbhome_1/dbs/cf_VIGIAPRD_%F'; 

exit 

 

. oraenv 

LANDICTX1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/19.3.0/dbhome_1/dbs/cf_LANDICTX_%F'; 

exit 

 

. oraenv 

LIFERAY1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'//oracle/app/oracle/product/19.3.0/dbhome_1/dbs/cf_LIFERAY_%F'; 

exit 

 

. oraenv 

APOTNEW1 

rman target / 

CONFIGURE controlfile autobackup FORMAT for device type disk to 

'/oracle/app/oracle/product/11.2.0.4/dbhome_1/dbs/cf_APOTNEW_%F'; 

exit 
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esultados/Entregables: 

1. Atencion Alertas de monitoreo proactivas en la operación de BD. 

2. Instalacion del motor de 19c en el ambiente de pruebas 10.1.4.95 

3. aplicacion ultimo parche 19c a motor de BD y a Clusterware 

4. Refresh del esquema CINA en ambiente productivo (Migración de esquema a BD 19c) 

5. Atención alertas de disponibilidad de dataguard. 

6. Generación de procedimiento y manual del mismo para agilizar envio de correo de BD en 

ambiente de pruebas sicci . 

7. Copia de objetos de BD sicci a Producción. 

8. Ejecución de cargues en BD productiva usando SQL Loader 

9. Se deshabilita auditpria por LOGON y LOGOFF en  la BD debido a evento de contencion en 

la auditoría de la BD. 

10. Auditoria de transacciones en objetos específicos de resoluciones. 

11. Igualación de Tablespace UNDOTBS2 en el nodo2 del RAC al mismo tamaño del 

UNDOTBS1 del nodo1 con el fikn de evitar error de snapshot too old. 

12. Instalación del motor 11.2.0.4 en el server 192.168.51.97 de QA bajo Sistema Operativo 

Oracle Linux 8, con prueba de subida de BD dummy 

13. Depuración de Filesystems de S.O alertados de manera proactiva por consumo por encima 

del 80%. 

14. Creación de usuarios con ROL COnsulta en BD Producción. 

15. Rollforward de los DR para sincronización por llenado de area de archives de lols 
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dataguard. 

16. Correción de error de autobackup del controlfile en backups de RMAN en BD's productivas. 

17. Refresh del Esquema CAB de producción a pruebas. 

18. Recuperación ed datos de tabla en BD sicci de CONDONACIONES. 

 

Anotaciones/Novedades: 

Atención de requerimientos en la Mesa de Aranda: 

    

 

 

 

 

Disponibilidad del Clusterware BD para el mes de Agosto: 
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Disponibilidad de la BD ICTXCYC y APOTEOSY: 

 

 
                                         

 



Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 
 

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 
 

 INFORME AGOSTO 2023 – ADMINISTRADOR DE SOLUCIONES 

Cliente: Icetex 

 
Proyecto: 

Servicios especializados en outsourcing para la conectividad, red de 
comunicaciones, centro de datos y servicios conexos con valor 
agregado para el Icetex. Contrato 0792-2022 

Período del 
Informe: 

Del: 1/08/2023 Al: 31/08/2023 

Profesional: 
Davis Alexander Mogollón Fandiño    CC: 11226339 
José Francisco Escobar Escorcia  CC: 72288982 

Dependencia: Dirección de Tecnología 

Rol/ Responsabilidad Administrador de Soluciones 

 
Objetivo del 
Período: 

Atender todas las solicitudes, incidentes y tareas de cambios que se registren 
para los Administradores de Soluciones a través de 
todos los medios colaborativos que ofrece el Icetex. 

 

 

 

Introducción: 
 

El presente informe tiene como objetivo recalcar las actividades realizadas en el desarrollo de los casos, 
tareas e incidentes que se escalaron a través de la mesa de servicio Aranda, así como también las 
diferentes soluciones que se ejecutaron de acuerdo a las solicitudes que se hacían llegar por otros 
medios de comunicación o herramientas colaborativas como lo son Microsoft Teams, Outlook y 
Whatsapp, además en este informe se anexan varios documentos que describen a detalle los procesos 
que se siguieron para solucionar las fallas o errores problema y se presentan los resultados obtenidos. 
El enfoque en el que nos basamos para resolver todos los requerimientos escalados consistió en 
identificar la causa raíz de cada uno de estos y aplicar una solución definitiva para minimizar el impacto 
en los usuarios y restaurar el acceso a las aplicaciones críticas lo más pronto posible. 
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Actividades desarrolladas: 

 
# Fecha Actividad Evidencias 

1 01/08/2023 
Se solucionó la tarea de cambio No. 490727 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WsDesembolsos. 

Tarea 490727 
Cambio 800 
Catalogacion 

WsDesembols
os - 

01082023.pdf 

2 01/08/2023 
Se solucionó la tarea de cambio No. 490823 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service CuentasInactivas API y 
CuentasInactivasFront. 

Tarea 490823 
Cambio 798 – 

Despliegue 
Cuentas 

Inactivas Pro - 
01082023.pdf 

3 01/08/2023 
Se realizo el cambio del parámetro “client_secret”: en el archivo appsettings.json en la aplicación 
WsPortalTransaccional 

Cambio de 
Parámetros 

WsPortalTrans
accional -

01082023.pdf 

4 04/08/2023 
Se solucionó la tarea de cambio No. 490952 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WebSitePortalTransaccional. 

Tarea 
490952.pdf 

5 04/08/2023 

Se solucionó la tarea de cambio No. 490955 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WsPortalTransaccional 

Tarea 
490955.pdf 

 

6 04/08/2023 
Se realiza la catalogación en el servidor de producción 192.168.51.134 donde esta alojada la 
aplicación WsDesembolsos, 

Tarea 490860 
Cambio 800 – 
Catalogación 

WsDesembols
os - 

04082023.pdf 

7 04/08/2023 
Se ejecuta el despliegue en la carpeta del frontend de la app cuentas inactivas en producción en el 
servidor de aplicación 192.168.51.165. 

Tarea 491027 
caso 80743 - 
Despliegue 

Cuentas 
Inactivas Pro - 
04082023.pdf 

8 04/08/2023 

Se realizo el cambio de la variable uploadReadAheadSize de 49152 a 1048576 en el 
system.webServer/serverRuntime, en en front y el backend de los ambientes de cuentas inactivas 
de preproducción y producción. 

Caso 80743 - 
actualizacion 
Front y back 

Inactivas 
04082023.pdf 

9 09/08/2023 
Se realizo la actualización del password de la base de datos CINA del ambiente de preproducción en 
el archivo appsettings.json del contenedor del api CuentasInactivasPreCIAPI. 

Tarea 491136 
Caso 80708 - 
Cambio clave 
conexion BD 

CINA -
09082023.pdf 

10 10/08/2023 
Se realizaron validaciones en el servidor 192.1.1.4 de intranet, donde se ejecuta la aplicación por 
portalacces – renovaciones. 

Caso 80935 - 
conexion de 
cyctex y Core 
10082023.pdf 

11 11/08/2023 
Se confirma en la mesa de trabajo del dia de hoy con el Ingeniero Marco Montoya que la tarea 
programada "CustomWindowServiceNovacion" se encuentra en el servidor 192.168.51.139. 

Caso 81009 - 
CustomWindo
wServiceNova

cion- 
11082023.pdf 

12 11/08/2023 
Se valida y el inconveniente era por una lentitud en la red de donde se conecta el servidor de 
aplicación a la base de datos. 

Caso 
Incidente 

68901 - No 
exporta 
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archivo 
facturacion - 

11082023.pdf 

13 11/08/2023 
Se realiza la depuración de logs del servidor 193.168.51.165 ya que le quedaban 2.06 GB de espacio 
libre en disco y después de la depuración quedan 11.4 GB de espacio libre. 

DEPURACION 
LOGS 

SERVIDOR 
192.168.51.16

5 - 
11082023.pdf 

14 18/08/2023 

Se solucionó la tarea de cambio No. 491530 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service Portalacess para intranet e 
internet. 

Tarea 
491530.pdf 

15 18/08/2023 
Se solucionó la tarea de cambio No. 491531 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WebServiceApisolicitudes. 

Tarea 
491531.pdf 

16 18/08/2023 
Se solucionó la tarea de cambio No. 491543 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WsCuentasAbandonadasAPI. 

Tarea 491543 
Cambio 816 - 

Actualiza 
Backend 
Cuentas 

Abandonadas 
- 

18082023.pdf 

17 18/08/2023 
Se solucionó la tarea de cambio No. 491544 registrada en la mesa de servicio de Aranda referente al 
cargue de nuevos archivos .dll para la actualización del Web Service WebSiteCuentasAbandonadas. 

Tarea 491544 
Cambio 816 - 

Actualiza 
Front Cuentas 
Abandonadas 

- 
18082023.pdf 

18 20/08/2023 Validaciones correspondientes en el servidor donde se encuentra PSE. 

Caso 69134 - 
WsApiSolicitu
des Saturada - 
20082023.pdf 

 
19 

24/08/2023 Validaciones correspondientes en el servidor de C&CTEX. 

Caso 69232 - 
Falla en 
Gestion 
Cartera - 

24082023.pdf 

20 25/08/2023 Validaciones correspondientes en el servidor de C&CTEX. 

Caso 69261 - 
Error 

aplicativo 
C&CTEX - 

25082023.pdf 

21 25/08/2023 Se realizó reinicio del pool de conexiones en el servidor de C&CTEX por saturación de peticiones. 

Caso 69246 - 
Error 

aplicativo 
C&CTEX 
Cartera – 

25082023.pdf 

22 30/08/2023 
Autorización para que la usuaria Yuly Andrea Riveros tenga acceso al servicio de ftp sobre el grupo 
de Vicepresidencia de Fondos. 

Tarea 492037 
Caso 

13683.pdf 
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1. Anexos 

 
Anexo 1: Actividades desarrolladas que no se escalaron por Mesa de Servicio Aranda 
Durante el mes de agosto de 2023, se han llevado a cabo varias actividades que no se escalaron por medio de la 
Mesa de Servicio Aranda. Estas actividades incluyen lo siguiente y se pueden validar en el enlace Actividades 
desarrolladas que no se escalaron a través de ARANDA.pdf: 

 

1. Se realizó la suscripción, creación y configuración del certificado wildcard *.icetex.gov.co a través de la 
entidad certificadora Let’s Encrypt para su posterior parametrización de certificados SSL en las 
aplicaciones que requerían renovación de certificado por caducidad. 

2. Se realizó la habilitación de la tarea programada CustomWindowsServiceNovacion. 

3. Se realizó la instalación de agentes de la herramienta de monitoreo DynaTrace sobre los servidores de 
MIRA y AppWebSites. 

4. Se realizó el montado de la unidad NFS 192.168.20.42:/nfs1 /backup sobre el nodo 2 del portal 
institucional del Icetex debido a un reinicio del servidor. 

5. Se realizó el desbloqueo del usuario local des_snibes en el servidor de pruebas 10.1.18.16. 
6. Se realizó la implementación de cookies seguras sobre el ambiente de pruebas de Liferay portal web de 

Icetex. 

7. Aunque estas actividades no se han escalado a través de la Mesa de Servicio Aranda se han 
seguido los procedimientos adecuados para garantizar que todas las solicitudes, incidentes y 
actualizaciones sobre los Web Service de las aplicaciones sean atendidas de manera oportuna y 
eficiente. 

Conclusiones 
 

En conclusión, todos los casos registrados en la herramienta de Mesa de Servicio Aranda fueron solucionados 
exitosamente por los Administradores de Soluciones durante el mes de agosto de 2023. 

 
Además, se observó que los casos estaban relacionados con accesos a servicios a través de conexiones FTP, 
también se escalaron errores presentados en las algunas aplicaciones críticas del Icetex y también se ejecutaron 
tareas de cambios que conllevaron a la actualización de archivos .dll sobre diversos Web Service que están 
configurados en los servidores web IIS. 

 
Es importante destacar que, gracias al enfoque proactivo de los administradores de soluciones, todos los casos 
fueron abordados oportunamente y se logró una resolución efectiva de las solicitudes, incidentes y tareas de 
cambio reportadas. 
 
Por último, se recomienda que el Icetex realice la renovación de los certificados SSL ya que actualmente se ha 
configurado un certificado wildcard gratuito con la entidad certificadora Let’s Encrypt para las aplicaciones que 
se les venció el certificado con la entidad certificadora Digicert, tener presente que este certificado tiene 
caducidad de 3 meses a partir de su emisión, es decir que tiene un periodo de validez desde el marte 8 de 
agosto de 2023 hasta el lunes 6 de noviembre de 2023. 
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  INFORME JULIO 2023 – ADMINISTRADOR DE RED 

Cliente:  Icetex  

Proyecto:  
Servicios especializados en outsourcing para la conectividad, red de 
comunicaciones, centro de datos y servicios conexos con valor agregado 
para el Icetex. Contrato 0792-2022 

Período del Informe:  Del: 1/08/2023 Al: 30/08/2023 

Profesional:   
Carlos Roldan CC: 80901301 
 

Dependencia:  Dirección de Tecnología 

Rol/ Responsabilidad Administrador de Red 

Objetivo del Período:  

Atender todas las solicitudes, incidentes y tareas de cambios que se 
registren para los Administradores de Soluciones a través de todos los 
medios colaborativos que ofrece el Icetex. 

 
 

 

Introducción: 

  
El presente informe tiene como objetivo recalcar las actividades realizadas en el desarrollo de los casos, tareas e 
incidentes que se escalaron a través de la mesa de servicio Aranda, así como también las diferentes soluciones que 
se ejecutaron de acuerdo a las solicitudes que se hacían llegar por otros medios de comunicación o herramientas 
colaborativas como lo son Microsoft Teams, Outlook y Whatsapp, además en este informe se anexan varios 
documentos que describen a detalle los procesos que se siguieron para solucionar las fallas o errores problema y se 
presentan los resultados obtenidos. El enfoque en el que nos basamos para resolver todos los requerimientos 
escalados consistió en identificar la causa raíz de cada uno de estos y aplicar una solución definitiva para minimizar 
el impacto en los usuarios y restaurar el acceso a las aplicaciones críticas lo más pronto posible. 
 

 

# Fecha Actividad Evidencias 

1 29/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red IM-246568-4-69393  

2 28/08/2023 
Internet/Redes >> Inc. Degradación del Servicio angel piso 
17 IM-246333-4-69327  

3 28/08/2023 Internet/Redes >> Inc. Degradación del Servicio IM-246306-4-69314  

4 28/08/2023 Inc. Falla de Conectividad a la Red IM-246298-4-69311  

5 18/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red IM-245573-4-69126  

6 16/08/2023 Internet/Redes >> Inc. Degradación del Servicio IM-245297-4-69076  

7 14/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red IM-244896-4-69005  

8 11/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red IM-244741-4-68977  

9 11/08/2023 Sede de CALI la cual se reporta sin servicio de internet IM-244735-4-68971  

10 9/08/2023 Internet/Redes >> Inc. Falla de Navegación IM-244518-4-68935  
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11 8/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red- 113 IM-244335-4-68909  

12 8/08/2023 Sede de Cali sin servicio IM-244280-4-68895  

13 4/08/2023 Internet/Redes >> Inc. Falla de Conectividad a la Red IM-244243-4-68888  

14 2/08/2023 
Internet/Redes >> Inc. Falla de Conectividad a la Red INC 
109 IM-243853-4-68801  

 
 

Anexos 
 
         IM-246568-4-69393  
 
Se hace escalamiento con el proveedor informando que existe bloqueo de puertos por parte del tercero el cual brinda 
el servicio de internet, se le expresa el proveedor que se han venido presentando estás fallas con constancia y que si 
vuelve a suceder por favor hacer el aprovisionamiento de otro puerto del tercero para solucionar el inconveniente, se 
dejara en monitoreo si los cambios que se hicieron solventan el inconveniente de no ser así se obligara a l proveedor a 
aprovisionar otro puerto porque el que está presenta falla, por el momento se hace cierre al caso con puesta en 
marcha y pruebas con funcionario  
 
IM-246333-4-69327 
 
Se identifica que los equipos Tp Link que están instalados en la sede, crean conflictos de red se hacen los ajustes en 
dichos equipos y se realizan pruebas con los usuarios               
 
IM-246306-4-69314 
 
Se identifica que los equipos Tp Link que están instalados en la sede, crean conflictos de red se hacen los ajustes en 
dichos equipos y se realizan pruebas con los usuarios  
 
IM-246298-4-69311 
 
Se identifica que los equipos Tp Link que están instalados en la sede, crean conflictos de red se hacen los ajustes en 
dichos equipos y se realizan pruebas con los usuarios  
 
IM-245573-4-69126 
 
Se identifica que el equipo en sede (propiedad de icetex) se quemó por un sobre voltaje, se hace el cambio de 
dispositivo y se prueban servicios  
 
IM-245297-4-69076 
 
Se ha venido trabajando el caso con el proveedor de servicio por varios días, el día de hoy se detectó problemas de 
capa 3 dando solución al problema, se hicieron pruebas con todos los administradores de Tesorería el cual informa 
que el aplicativo ya funciona bien y por consiguiente se dará cierre al caso     
 
IM-244896-4-69005 
 
se configura DNS de forma correcta s eprueba en sede y queda funcionando ok el servicio  
 
IM-244741-4-68977 
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Se programo cita con CLARO realizando pruebas de redundancia y conmutación en la sede dejando equipo funcional  
 
IM-244735-4-68971 
 
Caso fue escalado al area de CLARO asignando tecnico y visita tecnica el dia sabado realizando pruebas de redundancia 
con funcionamiento ok  
 
IM-244518-4-68935 
 
Se ha venido trabajando el caso con el proveedor de servicio por varios días, el día de hoy se detecto problemas de capa 
3 dando solución al problema, se hicieron pruebas con todos los administradores de Tesorería el cual informa que el 
aplicativo ya funciona bien y por consiguiente se dará cierre al caso     
 
IM-244335-4-68909 

Se escalo con CLARO dando solución al caso y tras seguimiento encontrando el servicio funcionando correctamente  

<ICETEX_MOCOA>ping 8.8.8.8  
  PING 8.8.8.8: 56  data bytes, press CTRL_C to break 
    Reply from 8.8.8.8: bytes=56 Sequence=1 ttl=112 time=19 ms 
    Reply from 8.8.8.8: bytes=56 Sequence=2 ttl=112 time=17 ms 
    Reply from 8.8.8.8: bytes=56 Sequence=3 ttl=112 time=20 ms 
    Reply from 8.8.8.8: bytes=56 Sequence=4 ttl=112 time=19 ms 
    Reply from 8.8.8.8: bytes=56 Sequence=5 ttl=112 time=17 ms 
 
  --- 8.8.8.8 ping statistics --- 
    5 packet(s) transmitted 
    5 packet(s) received 
    0.00% packet loss 
    round-trip min/avg/max = 17/18/20 ms 
 
IM-244280-4-68895  IM-244243-4-68888 Se realizo visita en conuunto con CLARO revisando y ecnontrando 
problemas en la configuracion de la linea se corrige y se prueba salida internet sin problemas. 
GW_Cali#ping 8.8.8.8 repeat 1000 
Type escape sequence to abort. 
Sending 1000, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds: 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Success rate is 99 percent (998/1000), round-trip min/avg/max = 12/14/28 ms 
 
IM-243853-4-68801se realizó cambio de switch con ayuda de la mesa de servicio ya que se requería de su ayuda 
para realizar la instalación del equipo nuevo enviado quedando ok y operativo  
 
 
 
 
 
 
 

https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx
https://mesadeservicios.icetex.gov.co/ASDKV8/Main/Pages/Cases.aspx


Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 
 

 

 INFORME AGOSTO – INTEGRADOR NUBE 

Cliente: Icetex 

 
Proyecto: 

Servicios especializados   en   outsourcing   para   la 
conectividad, red de comunicaciones, centro de datos y servicios conexos con 

valor agregado para el Icetex. Contrato 0792-2022 

Período del 
Informe: 

Del:  1/08/2023 Al: 30/08/2023 

Profesional: Jose Luis Mantilla G. CC: 91’533.878 

Dependencia: Tecnología 

Rol/ Responsabilidad 
 

 
Integrador de Nube 

Objetivo del 
Período: 

 

 

Actividades desarrolladas: 
 

# Fecha Actividad Evidencias 

1 Agosto Reunión con el ing. Humberto, 
detección de necesidades para 
la entidad en Azure y nubes. 

Luego de socializar y exponer los hallazgos 
encontrados, se detectó que la entidad 
necesita un documento de gobierno de nube 
para estandarizar todo el uso tecnológico hacia 
las nubes. 

2 Agosto El Ing. Humberto solicitó una 
presentación para socializar en 
público los hallazgos 
encontrados junto a sus 
necesidades y 

recomendaciones. 

 
Está pendiente la fecha de reunión para la 

socialización 

3 Agosto Investigación sobre CAF, 
además de los estándares, 
procedimientos, procesos y 
responsabilidades de 
gobernanza. 

Anualmente las nubes adicionan estándares y 
también publican frameworks para el apoyo de 
entidades en temas de Gobierno cloud 
partiendo de un MVP, el presente informe 
contempla la investigación con los slides para 
explicarle a la entidad las funciones e 
importancia, posteriormente se procederá a la 
creación de documentos. 

 



Sede principal-Bogotá, Colombia 
Calle 93B # 13-44, Segundo piso 
NIT:900.068.796-1 
Teléfono (+601 ) 7466000- 3185214505 

Sede Manizales, Colombia 
Cra. 24 No. 53ª-26 Arboleda Alta. 
NIT: 900.068.796-1 
Teléfono: (+606) 88612612 

CO-SC-CER921046 

 

 

 
1. Anexos 

 

No hay anexos ya que parte de las actividades serán continuadas en Septiembre, adicionalmente, la 
creación del documento de gobierno de nube para una entidad, es un proceso de meses donde se deben 
asignar responsables y definir con ellos estándares, procedimientos y procesos donde se define el flujo 
desde “una solicitud de nube” como los estándares y responsables de cada 

 

recurso o proyecto en Azure, así como accesos a determinados integrantes de los distintos departamentos 
y/o proyectos. 

 
El documento de gobierno nube es la base para la adopción de tecnologías nube para reducir el empirismo 
y riesgo de seguridad por protección de datos, información confidencial, como también, dependencias a 
roles, por lo tanto, será una labor de meses, reuniones, definiciones de procesos con los responsables e 
implementación en las nubes iniciando por Azure. 

 
El documento finalmente deberá responder a aspectos como seguridad, configuraciones (estándares y 
patrones para la entidad), monitoreos, alertas, migraciones y despliegues donde se analizará incluso la 
automatización para futuros proyectos o necesidades en los departamentos de la entidad. 

 

 
Finalmente, se deberá mejorar la práctica y el documento (anualmente) donde en su última fase,  se 
contempla la administración de costos, protección de datos, validación o mejora de cargas de trabajo 
críticas y ajustes o validaciones a misión crítica. 
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Conclusiones: 
 

Los hallazgos encontrados evidencian el uso de una nube sin estándares, politicas ni responsables, por 
lo que es de vital importancia contar con un documento de gobierno donde la entidad respalde y defina 
el uso o adopción de la nube ya que no hay documento actualmente que guíe como arquitectar 
soluciones, despliegues o llevar a cabo el uso de las nubes, por lo tanto, no hay forma de hacer auditoría, 
encontrar responsables, tampoco se puede encontrar a quien escalar inquietudes sobre recursos 
existentes ni tampoco su necesidad, hay más de 100 recursos creados actualmente que fueron creados 
para que simplemente “funcionen” pero no goza de aspectos corporativos. 
 
No cuento con accesos a la plataforma GCP debido a que la entidad tiene multi nube, es probable que 
se requiera migrar de una nube a la otra, por lo tanto, esta solicitud está pendiente 
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 INFORME AGOSTO - ´ESPECIALIDAD 

Cliente: Icetex 

 
Proyecto: 

Servicios especializados en outsourcing para la conectividad, red de 

comunicaciones, centro de datos y servicios   conexos   con   valor   agregado   

para   el Icetex. Contrato 0792-2022 

Período del 

Informe: 
DEL-Al: 01-agosto-2023 Al 31 agosto-2023 

Profesional Edwin Jimenez J--hon Pava CC 80749306 

1057577413 

Dependencia: 
Soporte y Administración Proyectos 

Rol/ 

Responsabilida d 

 
Operador de Seguridad Administrador de 
seguridad 

Objetivo del 

Período: 

Gestión de soporte y administración de las plataformas Migración de 
Internexa a Claro 

 

 

 

 

 

 

 

 

< 
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CO-SC-CER921046 

 

 

1. INTRODUCCIÓN 

2. ESTADO GENERAL DE LAS PLATAFORMAS 

3. 2.1. TRIARA 

 
 
 
 

 
 

 

 

El Informe de Gestión Mensual contiene información relevante para evidenciar el nivel de cumplimiento 

del contrato firmado entre Infotic e ICETEX. El informe presenta los resultados y el análisis de la gestión 

de los servicios de seguridad para el mes de agosto 1 al 31 de 2023. 
 

 

Administración Plataformas incluidas las propiedades del ICETEX y 

las IaaS FortiWebs 

FortiSandbo

x FortiGates 
 

 

Seguridad Perimetral DC Principal (FortiGate_Triara) 
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Filtrado Web 
(FortiGate_Triara) 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Inspección SSL (FortiGate_Triara) 
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Seguridad Perimetral DC Alterno (FortiGate_Aguas) 

 

4. 2.2. FORTIGATE AGUAS 

Antivirus y Antimalware Perimetral 
(FortiGate_Triara) 
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Seguridad Perimetral DC Medellin 
(FortiGate_Medellin) 

6. 2.4. FORTIWEB APPS NUEVAS 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

WAF 

(FortiWeb_Triara_APPs_Nuevas) 

 

 

5. 2.3. FORTIGATE MEDELLIN 
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WAF 
(FortiWeb_Triara_APPs_Viejas) 

8. 2.6. FORTISANDBOX 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Seguridad Local (FortiSandBox) 

 

7. 2.5. FORTIWEB APPS VIEJAS 
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Tráfico desde WAF 
web.icetex.gov.co 

9. 3. PORTALES PROTEGIDOS POR EL WAF (Waf Imperva) 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Tráfico desde WAF www.icetex.gov.co 

 

http://www.icetex.gov.co/
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Tráfico desde WAF 
portal.icetex.gov.co 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tráfico desde WAF comunidad.icetex.gov.co 
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Tráfico desde WAF 
Colombiacientifica.gov.co 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tráfico desde WAF identidad.icetex.gov.co 
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Tráfico desde WAF 
Transacional.icetex.gov.co 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

10. 4. ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD  
 

11. 4.1. FIREWALL AGUAS  
 

Se observa el tráfico hacia la MPLS de la sede de Aguas, con un promedio 68,32 Mbps (Port7). 

. 

 

 

12. 4.2. FIREWALL FORTINET TRIARA  
Se observa el tráfico hacia la MPLS promedio 189,63 Mbps (CLARO(MPLS_DC)), desde el momento en 

que se hizo la migración. 
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Se observa el tráfico hacia la WAN SEDES-ICETEX en promedio 45.97 Mbps y INTERNET DATACENTER en promedio 60,8, 

desde el momento que se hizo la migración. 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

13. 5 ESTADO DE LICENCIAMIENTO DE PLATAFORMAS  
 

Características de licenciamiento y los contratos asignados. 

 

14. 5.1. FORTIGATE TRIARA  
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15. 5.2. FORTIGATE AGUAS 
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16. 5.3. FORTIGATE MEDELLIN 
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17. 5.4. FORTIWEB NUEVAS APPS 
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18. 5.5. FORTIWEB VIEJAS APPS 
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20. 6. EVENTOS RELEVANTES 

22. 7.1 Actividades Realizadas por Edwin Jimenez y Jhon Pava: 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

• Dada la integración de las plataformas de seguridad desplegadas en la entidad le permite al Icetex 

prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio. 

• Durante el mes de agosto no se presentaron eventos relevantes, que afectaran la disponibilidad de los 
servicios de la entidad a nivel de la solución de Seguridad. 

 
 

 

• Atención a fallas y requerimientos. 

• Afinamientos a la herramienta Fortisiem 

• Planes de mejora de las herramientas de seguridad (portal cautivo) 

• Atención a reportes realizados por el área del SOC. 

• Ventanas de migración de Openshift 

• Validación de servicios postventana Openshift 

• Gestión de casos al robustecimiento de la seguridad. 

• Apoyo a la migración de sedes con direccionamiento. 

• Sesiones con la entidad Icetex con el objetivo de informar o dar propuestas de mejora. 

21. 7. ACTIVIDADES 

19. 5.6. FORTISANDBOX 
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Para el mes de agosto se reportaron un total de 59 casos 3 de ellos no fueron escalados por medio de Aranda y 

todos quedaron en un estado de solucionado. 

23. 7.1.1. Gestión de casos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Fech
a 

NUMERO 
DE 

CASO 

ASUNT
O 

 
Estado del 

caso 

1/08/2023 6877
1 

Falla de acceso a Deceval Solucionado 

 

 
1/08/2023 

 

 
6858

8 

 

 

 

Falla de envío de correo desde impresoras 

Bucaramanga "192.168.1.150" e Ibague: 

192.168.19.251 

 

 
Solucionado 
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1/08/2023 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1346
1 

 

 

 

 

 

 

 

 

 

Restricción de navetación a 
"https://web.whatsapp.com/%F0%9F%8C%90/es", 

"https://es- la.facebook.com/" , 
"https://www.instagram.com/", "https://web.telegram.org/", 

"https://www.tiktok.com/upload?lang=es", 
"https://www.tiktok.com/upload?lang=es", 

"https://www.ilovepdf.com/es", 
"https://www.google.com/intl/es-419/gmail/about/", 

"https://outlook.live.com/", 
"https://www.youtube.com/?hl=es&gl=ES", 

"https://www.netflix.com/co/", 
"https://www.disneyplus.com/es- 419/login", 

"https://www.google.com/?hl=es", 
"https://www.primevideo.com/", 

"https://www.starplus.com/es- co", 
"https://www.epssura.com/", 

"https://www.famisanar.com.co/", 
"https://corporativo.compensar.com/", 
"https://corporativo.compensar.com/", 

"https://www.cafam.com.co/noticias/afiliarte-a-una-caja-de- 
compensacion-familiar", "https://www.colsubsidio.com/", 

"https://www.cinecolombia.com/", 
"https://www.procinal.com.co/", 
"https://www.cinepolis.com.co/" 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Solucionad
o 

 
 

1/08/2023 

 
 

1346
1 

 

 

y permitir únicamente Oulook para ciertos usuarios y teams 

para todos los usuarios. 

 
 

Solucionad
o 

 
 

4/08/2023 

 
 

6884
8 

 

 

Se requiere acceso desde 192.168.51.183, 184, 185, 

186, 187 hacia el equipo 10.1.4.50 (LDAP 

 
 

Solucionad
o 

http://www.instagram.com/
http://www.tiktok.com/upload?lang=es
http://www.tiktok.com/upload?lang=es
http://www.ilovepdf.com/es
http://www.google.com/intl/es-419/gmail/about/
http://www.youtube.com/?hl=es&gl=ES
http://www.netflix.com/co/
http://www.disneyplus.com/es-
http://www.google.com/?hl=es
http://www.primevideo.com/
http://www.starplus.com/es-
http://www.epssura.com/
http://www.famisanar.com.co/
http://www.cafam.com.co/noticias/afiliarte-a-una-caja-de-
http://www.colsubsidio.com/
http://www.cinecolombia.com/
http://www.procinal.com.co/
http://www.cinepolis.com.co/
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4/08/2023 

 

 

 

 

 

 

 

 

 

 

6863
4 

 

 

 

 

 

 

 

 

 

 

 
 

Se requiere acceder a los equipos RDP desde 
172.16.224.200 hacia BANCOREPUBLICA - IP: 

10.1.1.56 
BANCOREPUBLICA02 - IP: 

10.1.1.43 DECEVAL- IP: 
10.1.1.51 

 

BOGSALAPC01 - IP: 

10.1.7.154 BOGVFNPC055 - 

IP: 10.1.7.160 BOGSALAPC02 

- IP: 10.1.7.161 

PRUEBASBANCO03 - IP: 

10.1.7.162 BOGSALAPC03 - 

IP: 10.1.7.163 

 

 

 

 

 

 

 

 

 

 

Solucionad
o 

 

 

 

 

 
4/08/2023 

 

 

 

 

 
8061

4 

 

 

 

 

 

 

 

 

Se require comunicación bidireccional entre 
192.168.51.160, 192.168.51.162, 192.168.51.161, 

192.168.51.163, 192.168.53.38, 
192.168.53.39, 192.168.51.159 y la ip 192.168.20.30 

 

 

 

 

 
Solucionad

o 

 
 

10/08/2023 

 
 

8093
4 

 

 

Falla de conexión desde Daruma "192.168.20.35" 

al Bus "10.158.7.21" de servicios 

 
 

Solucionad
o 
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14/08/2023 

 
 

1352
9 

 

 

Acceso a los servidores 10.18.1.39, 10.18.1.37, 10.18.1.47 y 
10.18.1.42 

 
 

Solucionad
o 

23/08/2023 6893
3 

 
Cambio de salida de internet de tesoreria 

Solucionad
o 

 
15/08/2023 

 
6898

8 

 

 
No funciona el apartado autorizar dentro de la página 

 
Solucionad

o 

15/08/2023 6899
1 

 
Falla de DNS local, no de FW 

Solucionad
o 

16/08/2023 1353
4 

 
Generar acceso a servidor de pruebas 

Solucionad
o 

16/08/2023 1352

5 

Acceso a Youtube Solucionad

o 

16/08/2023 6899

1 

Falla DNS Comware Solucionad

o 

 
17/08/2023 

 
1356

7 

 

 
Se requiere acceso a la ip 192.168.53.10 usuario 

jrodriguezpa 

 
Solucionad

o 

17/08/2023 1358
4 

 
Se requiere acceso a la ip 192.168.53.10 usuario jroag 

Solucionad
o 

17/08/2023 6905

4 

Falla de resolución DNS Solucionad

o 

 
18/08/2023 

 
1360

5 

 

 
Se requiere acceso a 192.168.53.10 conectada a la VPN 

aluengasl 

 
Solucionad

o 

 

 

 

18/08/2023 

 

 

 

6896
8 

 

 

 
 

Se requiere acceso a 

http://ictxdcaarandb2/ReportServer/Pages/ReportViewer.aspx

?% 2fReporte+Control+Interno&rs:Command=Render 

 

 

 

Solucionad
o 

18/08/2023 6907
3 

 
Se reaquiere acceso a 10.1.7.253 y 192.1.1.3 

Solucionad
o 

 
22/08/2023 

 
6906

8 

 
No es posible la descarga de Excel desde 192.168.20.4 

peticionado a 192.168.21.2 

 
Solucionad

o 

22/08/2023 8123
9 

 
Se requiere permisos para conectar disco duro 

Solucionad
o 

http://ictxdcaarandb2/ReportServer/Pages/ReportViewer.aspx?%25
http://ictxdcaarandb2/ReportServer/Pages/ReportViewer.aspx?%25
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22/08/2023 

 
 

6915
6 

 

 

Bloqueo del WAF a 

aplicaciones.icetex.gov.co/CargueArchivos/CargueArchivos/In

dex 

 
 

Solucionad
o 

 
 

23/08/2023 

 
 

N/A 

 

 

Falla de comunicación entre 192.168.158.11 (Daruma) y 

Destino 10.158.7.21 (Bus de servicios) y (192.168.158.11) 

 
 

Solucionad
o 

 

 

 

 
23/08/2023 

 

 

 

 

 
8111

3 

 

 

 

 

 

 

 

Conexion entre los segmentos Origen:, 
192.168.150.0/24, 192.168.45.0/24, , 
192.168.70.0/24, 192.168.35.0/24, 

192.168.50.0/24, 192.168.36.0/24 y los destinos 
192.168.51.101, 

192.1.10.101, 10.1.4.50. 

 

 

 

 

 
Solucionad

o 

23/08/2023 6897
4 

 
No se permite acceso a Banco Caja Social 

Solucionad
o 

24/08/2023 1365
3 

 
Se requiere conexión del 192.168.20.4 al 10.1.18.58 

Solucionad
o 

24/08/2023 6920

0 

Falla de servicio de internet Solucionad

o 

24/08/2023 6920

1 

Falla de servicio de internet Solucionad

o 

24/08/2023 6920

2 

Falla de servicio de internet Solucionad

o 

 

 
24/08/2023 

 

 
8139

1 

 

 

 

Se requiere acceso a la ip local 10.30.50.48 o URL 

https://cw- elearning.comware.com.co/login/login.php 

 

 
Solucionad

o 

24/08/2023 1365
1 

 
Acceso a 192.168.53.10 desde VPN SSl 

Solucionad
o 

 
25/08/2023 

 
8153

3 

 
Bloqueo por sohpos a 

https://sm4core.icetex.gov.co:8080/smTmpFiles/* 

 
Solucionad

o 

 
25/08/2023 

 
6925

5 

 
Bloqueo por sohpos a 

https://sm4core.icetex.gov.co:8080/smTmpFiles/* 

 
Solucionad

o 
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25/08/2023 

 
6927

2 

 

 
Se requere acceso a https://dev.azure.com/ICETEX-DevOps/ 

 
Solucionad

o 

25/08/2023 1366
0 

 
Exepción bloqueo USB Sophos 

Solucionad
o 

 
25/08/2023 

 
1366

9 

 
Acceso desed la conexión VPN hacia el bus de 

servicios (10,158,7,21) 

 
Solucionad

o 

29/08/2023 6928

2 

Reporte de Vulnrabilidades Solucionad

o 

29/08/2023 6932
9 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6933
2 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6934
4 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6936
2 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6936
9 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6937
1 

 
No hay acceso al portal bancario BCSC 

Solucionad
o 

29/08/2023 6937
8 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6937
9 

 
No es posible acceder al aplicativo Apoteosys 

Solucionad
o 

29/08/2023 6938

7 

Cambio de peer remoto RST Solucionad

o 

29/08/2023 6937

2 

Falla de conexión VPN Solucionad

o 

30/08/2023 6937
7 

 
Intermitencia en Reportes Aranda 

Solucionad
o 

 
30/08/2023 

 
1368

2 

 
Se requiere acceso a la ip 10.158.7.21 

https://samgtw- dev.apps.gate.icetex.gov.co 

 
Solucionad

o 

31/08/2023 8133

4 

Bloqueo de correo masivo Solucionad

o 

31/08/2023 6913
9 

 
Se requiere acceso a YouTube Sr Jose Eduardo 

Solucionad
o 

 
31/08/2023 

 
8177

4 

 

 
Acceso a usuario ricardo_tiqal hacia el bus 10,158,7,21 

 
Solucionad

o 
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25. 8. RECOMENDACIONES 

26. 8.1. Recomendaciones plataformas de seguridad 

27. 8.2. Recomendaciones seguridad de ICETEX 

25/08/2023 N/A  
Fallo de conexión banco agrario 

Solucionad
o 

 
 

31/08/2023 

 
 

N/A 

 

 

requerimiento de conexión a webftps.internexa.com 

desde 192.168.51.79 por los puertos 21-22, 

 
 

Solucionad
o 

30/08/2023 6936

4 

Falla de acceso a CTlog solucionad

o 

1/08/2023 8054

3 

Acceso a USB Solucionad

o 

 
2/08/2023 

 
68778 

 

 
Accesos a 10.1.18.124 por el puerto 6370 desde 

192.168.245.114 

 
Solucionado 

 

 

 

 

 

• Nos encontramos en proceso de configuración de un portal captivo para la navegación de los usuarios 
wifi y segmentación de su navegación por perfiles. 

• Establecer redes NAT para todas las conexiones por VPN con la finalidad de proteger las IPs de los 
servidores reales y evitar replicaciones o solapamientos de las redes. 

• Mejoramiento de este informe para una entrega de valor. 
 

 

 

 

• Se debe realizar la validación de si los usuarios conectados a VPN y los que hacen uso de la VPN punto a 
punto, es necesario que naveguen a través del ICETEX. 

 

 

• Se detecta que no existe segmentación definida en las redes de ICETEX que permitan establecer 
claramente que servicios deben ser alcanzados por cada usuario. 

• Se recomienda una tecnología que permita realizar análisis de tráfico de la red (NTA-Network Traffic 
Analysis). 

• Se recomienda una tecnología de privilegios de accesos (IAM). 

o Evitar compartir usuarios en la red 
o Evitar configurar usuarios y claves dentro de las aplicaciones de ICETEX 

• Establecer proceso de hardening de equipos. 

• Estructuración de análisis de incidentes. 
• Estructurar y resguardar los procesos de críticos de la compañía a nivel de seguridad (ejm: tesorería). 

24. 7.2. Actividades Pendientes 
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28. 9. CONCLUSIONES  

• La segmentación de la red permite tener una mejor administración y control en caso de 
un incidente informático. 

• El analizador de la red permite identificar que ocurre transversalmente en la red. 

• El robustecimiento de la posición de la seguridad de la información de la entidad ICETEX, permite estar 

mejor posicionado frente a un incidente informático o de ciberseguridad. 

• Evitar usuarios y claves configurados en texto plano en las aplicaciones protegería la infraestructura por 

si un incidente informático se lleva a cabo. 

• Evitar el compartir los accesos previene los incidentes informáticos y ayuda a una identificación en caso 

de que ocurra. 
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INFORME AGOSTO  - WEBMASTER 

Cliente:  Icetex 

Proyecto: 
 Servicios especializados en outsourcing para la 

conectividad, red de comunicaciones, centro de datos y 
servicios conexos con valor agregado para el Icetex. 

Período del Informe:  Del:  1/08/2023 / Al: 31/08/2023 

Profesional:    Carlos Roberto Blanco Luna. /CC:  88030985 

Dependencia:  DTI 

Rol/ Responsabilidad  WEBMASTER 

Objetivo del Período: 

 Informe(s) de avance de Julio del proyecto de acuerdo 
con el plan estratégico de Tecnología aprobado por la 
Dirección y de los cambios efectuados sobre la 
plataforma tecnológica a nivel de Servidores Web, de 
acuerdo con los requerimientos del Instituto.  

 
1. Introducción 

 
Durante el mes de agosto de 2023, como webmaster de ICETEX, se llevaron a cabo una serie de 
actividades críticas para garantizar la seguridad, accesibilidad y usabilidad de nuestro portal web. Estas 
actividades incluyeron el seguimiento de vulnerabilidades, la revisión de análisis de vulnerabilidades, la 
generación de indicadores de indisponibilidad, la gestión de cambios y mejoras, así como la implementación 
de medidas de seguridad adicionales. A continuación, se detallan las actividades desarrolladas y las 
conclusiones de este mes. 
 
A continuación, se detallarán las actividades ejecutadas, así como las conclusiones y recomendaciones 
resultantes de cada una de ellas. 
 

2. Actividades desarrolladas: 

#       Fecha                 Actividad             Avance                 Evidencia  

1 
  
01/08/2023    

 Realizar un seguimiento constante de las 
vulnerabilidades identificadas con un nivel de 
riesgo alto durante el ejercicio del "ETH".   100%  Evidencia   

2 
  
02/08/2023    

 Realizar una revisión minuciosa del análisis 
de vulnerabilidades en los ambientes de 
pruebas y producción del portal 
WEB.ICETEX.   100%  Evidencia  

3 
  
03/08/2023    

 Crear indicadores que muestren la 
indisponibilidad del portal web.icetex para su 
seguimiento y mejora continua.   100%  Evidencia  

4 
  
04/08/2023    

 Elaborar una presentación detallada del plan 
de trabajo para migrar la Página de Intranet 
del ICETEX a la plataforma Liferay, con 
enfoque en Páginas Privadas, y presentarla 
a la dirección de tecnología del ICETEX.   100%  Evidencia  

https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
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5 
  
05/08/2023    

 Recibir y gestionar el acceso a la 
herramienta Password Manager Pro para 
una administración más segura de las 
contraseñas.   100%  Evidencia  

6 
  
06/08/2023    

 Coordinar y llevar a cabo cambios en la URL 
del botón "Enviar" en el formulario de la 
Convocatoria de Créditos Educativos 2023-2, 
ubicado en la página principal del portal.   100%  Evidencia  

7 
  
07/08/2023    

 Administrar la publicación del banner 
informativo sobre mantenimiento en la 
plataforma Openshift para informar a los 
usuarios sobre posibles interrupciones del 
servicio.   100%  Evidencia  

8 
  
08/08/2023    

 Preparar una respuesta planificada a las 
observaciones identificadas durante la 
auditoría externa realizada por la 
Procuraduría en relación con la 
implementación de la Resolución 1519 de 
2020, que abarca aspectos como contenidos, 
accesibilidad, usabilidad y seguridad del 
portal WEB.ICETEX.   100%  Evidencia  

9 
  
09/08/2023    

 Generar un informe detallado que 
documente el cierre de brechas identificadas 
en el informe de vulnerabilidades del portal 
WEB.ICETEX.   100%  Evidencia  

10  10/08/2023    

 Presentar un informe que destaque los 
avances en el seguimiento de los controles 
de seguridad implementados en el portal 
WEB.ICETEX.   100%  Evidencia  

11  11/08/2023    

 Evaluar el informe relacionado con la 
situación de la aplicación "ICETEX" no 
institucional, publicada en el Play Store de 
Google con el propósito de gestionar 
créditos.   100%  Evidencia  

12  12/08/2023    

 Realizar un diagnóstico exhaustivo de los 
enlaces de los botones en las secciones URL 
del portal web, abordando aspectos como el 
estado del enlace, la descripción, el área 
responsable del contenido y la URL actual.   100%  Evidencia  

https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
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13  13/08/2023    

 Llevar a cabo la instalación del software 
antivirus Sophos en los servidores de la 
plataforma Liferay para fortalecer la 
seguridad.   100%  Evidencia  

14  14/08/2023    

 Compilar estadísticas que reflejen el uso de 
los portales ICETEX durante los meses de 
junio y julio, proporcionando información 
valiosa para la toma de decisiones.   100%  Evidencia  

15  15/08/2023    

 Realizar una revisión detallada del Anexo 
técnico relacionado con la renovación del 
licenciamiento y soporte de Liferay para el 
período 2023-2024.   100%  Evidencia  

16  16/08/2023    

 Inclusión del script del servicio de OnePixel 
en el portal web.icetex para prevenir e 
identificar posibles intentos de phishing y 
redireccionamientos a sitios maliciosos que 
generalmente dirigen a las víctimas a la 
página oficial del ICETEX después de 
capturar sus datos   100%  Evidencia  

17  17/08/2023    

Llevar a cabo la implementación y gestión 
del informe de incidencia con prioridad 
reportado el 21 de agosto, priorizando su 
resolución. 100%  Evidencia  

18  18/08/2023    

Impartir capacitación al equipo de OCM 
sobre cómo publicar botones que sean 
usables y accesibles en la plataforma Liferay, 
asegurando una experiencia óptima para los 
usuarios. 100%  Evidencia  

19  19/08/2023    

Participar en una reunión para presentar y 
discutir el alcance inicial de los desarrollos 
requeridos en el contrato de desarrollo y 
convenio interadministrativo con la Agencia 
Nacional Digital relacionados con la 
plataforma Liferay. 100%  Evidencia  

20  20/08/2023    

Diseñar una plantilla que facilite la 
estructuración de nuevos contenidos 
relacionados con páginas de becas en el 
portal web.icetex, garantizando coherencia y 
eficiencia en la creación de contenidos. 100%  Evidencia  

https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
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21  21/08/2023    

Realizar el reinicio de los nodos de la 
plataforma Liferay en respuesta a los 
reportes de lentitud en el portal web.icetex 
para mejorar su rendimiento. 100%  Evidencia  

22  22/08/2023    

Desarrollar estilos específicos para el botón 
"Solicita tu crédito" adaptados a la versión 
móvil de la página principal del portal 
web.icetex, mejorando así la experiencia del 
usuario en dispositivos móviles. 100%  Evidencia  

23  23/08/2023    

Generar un informe detallado que documente 
la indisponibilidad experimentada en la sede 
electrónica del portal web.icetex, 
presentando los hallazgos y acciones 
tomadas el 21 de agosto. 100%  Evidencia  

24  24/08/2023    

Desarrollar una página web con diseños y 
estilos institucionales destinados a facilitar el 
acceso a la red wifi institucional, mejorando 
la experiencia de los usuarios. 100%  Evidencia  

 
 

3. Conclusiones: 

• Durante el mes de agosto, se lograron avances significativos en la seguridad, accesibilidad y 
usabilidad del portal web ICETEX. Se implementaron medidas para mitigar vulnerabilidades, se 
generaron indicadores de rendimiento, y se trabajó en la gestión de cambios y mejoras. Además, se 
fortaleció la seguridad con la instalación de antivirus Sophos y la implementación de un servicio de 
prevención de phishing. 

• La capacitación del equipo de OCM promoverá la publicación de contenidos más accesibles y 
usables en la plataforma Liferay, mientras que la reunión con la Agencia Nacional Digital permitirá 
definir alcances clave para futuros desarrollos. 

• En resumen, agosto fue un mes de acción y mejora continua en el portal web ICETEX, con un 
enfoque en la seguridad, el rendimiento y la experiencia del usuario. Estas actividades contribuyen a 
garantizar un portal confiable y eficiente para nuestros usuarios. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://icetex-my.sharepoint.com/:f:/g/personal/cblanco_icetex_gov_co/EmMQd8ONlT1NlSykirqJ6OoB4ODsVfbEBJQtz__R3XqtsA?e=I3Iz36
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